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มาตรการ และวิธีการรักษาความม่ันคงปลอดภัยเว็บไซต 

กรมทรัพยากรธรณีไดตระหนักถึงความสําคัญในการรักษาความม่ันคงปลอดภัยเว็บไซต เพ่ือปกปองขอมูล

ของผูใชบริการจากการถูกทําลาย หรือบุกรุกจากผูไมหวังดี หรือผูท่ีไมมีสิทธิ์ในการเขาถึงขอมูล จึงไดกําหนด

มาตรการรักษาความม่ันคงปลอดภัยเว็บไซตโดยใชมาตรฐานการรักษาความปลอดภัยของขอมูลข้ันสูง ดวย

เทคโนโลยี Secured Socket Layer (SSL) ซ่ึงเปนเทคโนโลยีในการเขาสูขอมูลผานรหัสท่ีระดับ 128 bits (128-

bits Encryption) เพ่ือเขารหัสขอมูลท่ีถูกสงผานเครือขายอินเทอรเน็ตในทุกครั้ง หากจะมีการทําธุรกรรมผาน

เครือขายอินเทอรเน็ตของกรมทรัพยากรธรณี ทําใหผูท่ีดักจับขอมูลระหวางทางไมสามารถนําขอมูลไปใชตอได 

เทคโนโลยีเสริมท่ีนํามาใชในการรักษาความม่ันคงปลอดภัย 

นอกจากมาตรการ และวิธีการรักษาความม่ันคงปลอดภัยโดยท่ัวไปท่ีกลาวขางตนแลว เว็บไซตของกรม

ทรัพยากรธรณียังใชเทคโนโลยีระดับสูงดังตอไปนี้เพ่ือปกปองขอมูลสวนตัวของทาน 

  – Firewall เปนระบบรักษาความปลอดภัยคอมพิวเตอร ซ่ึงมีท้ังอุปกรณฮารดแวร และซอฟทแวรท่ีจะ

อนุญาตใหเฉพาะผูท่ีมีสิทธิ หรือผูท่ีเว็บไซตอนุมัติเทานั้นจึงจะผาน Fire Wall เพ่ือเขาถึงขอมูลได 

  – Scan Virus นอกจากเครื่องคอมพิวเตอรทุกเครื่องท่ีใหบริการจะมีการติดตั้ง Software ปองกัน Virus 

ท่ีมีประสิทธิภาพสูงและ Update อยางสมํ่าเสมอแลว กรมทรัพยากรธรณียังไดติดตั้ง Scan Virus Software บน

เครื่อง Server โดยเฉพาะอีกดวย 

  – Cookies เปนไฟลคอมพิวเตอรเล็กๆ ท่ีจะทําการเก็บขอมูลชั่วคราวท่ีจําเปน ลงในเครื่องคอมพิวเตอร

ของผูขอใชบริการ เพ่ือความสะดวกและรวดเร็วในการติดตอสื่อสาร อยางไรก็ตาม กรมทรัพยากรธรณีตระหนักถึง

ความเปนสวนตัวของผูใชบริการเปนอยางดี จึงหลีกเลี่ยงการใช Cookies แตถาหากมีความจําเปน ตองใช 

Cookies กรมทรัพยากรธรณีจะพิจารณาอยางรอบคอบ และตระหนักถึงความปลอดภัย และความเปนสวนตัวของ

ผูขอรับบริการเปนหลัก 



  – Auto Log off ในการใชบริการของเว็บไซตนี้ หลังจากเลิกการใชงานควร Log off ทุกครั้ง กรณีท่ี

ผูใชบริการลืมLog off ระบบจะทําการ Log off ใหโดยอัตโนมัติภายในเวลาท่ีเหมาะสมของแตละบริการ ท้ังนี้เพ่ือ

ความปลอดภัยของผูใชบริการเอง 

ขอแนะนําเกี่ยวกับการรักษาความม่ันคงปลอดภัย 

แมวาเว็บไซตของกรมทรัพยากรธรณี จะมีมาตรฐานเทคโนโลยีและวิธีการทางดานการรักษาความ

ปลอดภัยอยางสูง เพ่ือชวยมิใหมีการเขาสูขอมูลสวนตัวหรือขอมูลท่ีเปนความลับของทานโดยปราศจากอํานาจ

ตามท่ีกลาวขางตนแลวก็ตาม แตก็เปนท่ีทราบกันอยูโดยท่ัวไปวา ปจจุบันนี้ยังมิไดมีระบบรักษาความปลอดภัยใดๆ 

ท่ีจะสามารถปกปองขอมูลของทานไดอยางเด็ดขาดจากการถูกทําลายหรือถูกเขาถึงโดยบุคคลท่ีปราศจากอํานาจได 

ดังนั้นทานจึงควรปฏิบัติตามขอแนะนําเก่ียวกับการรักษาความม่ันคงปลอดภัยดังตอไปนี้ดวย คือ 

  – ระมัดระวังในการ Download Program จาก Internet มาใชงาน ควรตรวจสอบ Address ของ

เว็บไซตใหถูกตองกอน Login เขาใชบริการเพ่ือปองกันกรณีท่ีมีการปลอมแปลงเว็บไซต 

  – ควรติดตั้งระบบตรวจสอบไวรัสไวท่ีเครื่องคอมพิวเตอร และพยายามปรับปรุงใหโปรแกรมตรวจสอบ

ไวรัสในเครื่องคอมพิวเตอรของทานมีความทันสมัยอยูเสมอ 

  – ติดตั้งโปรแกรมประเภท Personal Firewall เพ่ือปองกันเครื่องคอมพิวเตอร จากการจูโจมของผูไม

ประสงคดี เชน Cracker หรือ Hacker 


